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ускорения демократизации нашей страны важно 
сохранение стабильности, правового государ-
ства и общественного согласия» [5].  

Одним из базовых элементов национальной 
политики являются целенаправленное развитие 
казахского культурного ядра при одновре-
менном создании благоприятных условий для 
других этносов. Это своего рода формула 
мирного сосуществования. Если конфликтная 
ситуация возникает там где, пересекаются 
насущные интересы сторон, которые имеют 
мало полюсов совместимости, то составляющие 
спектра общественных взаимоотношений яв-
ляются фундаментом возникновения конфликт-
ных ситуаций. К этому базису возникновения 
конфликтных ситуаций относятся следующие 
составляющие: экономические, социальные, 
политические (политическая власть и т.д.), 
культурные (язык и т.д.) и территориальные. 
Нарушение одного из этих факторов другим 
этносом, этнической группой автоматически 
приводит к перерастанию конфликтной ситуа-
ции в межэтническую.  

В Казахстане создан уникальный эффектив-
ный механизм реализации национальной поли-
тики, межэтнического, межрегионального 
диалога в лице Ассамблеи народа Казахстана. 
Данный орган является центральным звеном в 
гармонизации межнациональных отношений и 
играет значительную роль в поддержании 
политической стабильности, упрочения общест-
венного согласия и мира. Важную конструк-
тивную роль в укреплении культуры межнацио-
нального общения играют и многочисленные 
национально-культурные центры и объедине-
ния, действующие в каждом регионе 
Казахстана.  

В целом в стране накоплен богатый и 
уникальный опыт сохранения и укрепления 
единства политического, полиэтнического 
общества казахстанского народа. Все это в 
комплексе в значительной мере и составляет 
модель единства многонационального казах-
станского народа. Объединяющей, консоли-
дирующей основой культур различных 

этнических групп страны должно являться 
изучение и овладение языком, культурой, 
традициями и обычаями государствобразую-
щего казахского народа при одновременном 
обеспечении условий для развития языков, 
культуры, традиций и обычаев всех этнических 
групп Казахстана.  

Таким образом, казахстанская модель 
этнополитики базируется на этническом 
многообразии, самобытности всех этносов 
Казахстана, при одновременном укреплении 
патриотизма, толерантности и согласия. Можно 
сказать, что решение внутренних проблем 
Казахстана и созданная им модель полиэтни-
ческого общества может, в известном смысле, 
послужить образцом для международного 
сообщества и присоединения других стран к 
культуре согласия, взаимодействия и взаимо-
обогащения. 
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Бұл мақала Қазақстан қоғамының этникалық 
келісімі ерекшеліктерінің анализіне арналған.  
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This article is devoted to analysis of ethnic tolerance as 
basis of stability of kazakhstani society. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И АКТУАЛЬНЫЕ  
ВОПРОСЫ ЗАЩИТЫ ИМИДЖА И ДЕЛОВОЙ РЕПУТАЦИИ  

 
В настоящее время много внимания 

уделяется проблеме информационной безо-
пасности, но пока еще наблюдается опреде-

ленный перекос в сторону технических средств 
ее обеспечения. В данной статье информа-
ционная безопасность рассматривается как 
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достаточно емкая система, которая обеспе-
чивает практически все аспекты жизнедея-
тельности и развития любой структуры.  

Ужесточение конкуренции, несовершенство 
отечественной нормативно-правовой базы и 
укрепление роли СМИ как самостоятельного 
общественного института стали ведущими 
факторами, усиливающими актуальность 
информационной безопасности. Обеспечение 
информационной безопасности в последнее 
время стало чрезвычайно актуальным аспектом 
деятельности любого уважающего себя 
субъекта общественных коммуникаций: госу-
дарства, банка, фирмы, корпорации, органи-
зации, бизнеса, физического лица.  

Информационная безопасность (ИБ) в своем 
классическом определении есть состояние 
защищенности национальных интересов в 
информационной сфере. При этом под нацио-
нальными интересами понимаются интересы 
личности, общества и государства, 

Под информационной безопасностью также 
понимается состояние защищенности информа-
ции, обрабатываемой средствами вычислитель-
ной техники или автоматизированной системой, 
от внутренних или внешних угроз, которые 
могут привести к нежелательному разглашению 
информации, ее искажению, утрате или 
снижению степени доступности.  

Рассмотрение понятия «информационная 
безопасность» в двух плоскостях – технической 
и гуманитарной – выявляет перекосы в 
построении системы ИБ. Как правило, она 
ориентирована только на техническое решение 
проблем обеспечения информационной 
безопасности.  

Сегодня же, в условиях «глобализирования» 
и «интернетизации» информационного прост-
ранства, информационная безопасность, прежде 
всего, подразумевает применение системного 
подхода для формирования комплексной 
защиты определенного объекта от воздействия 
на него негативной информации.  

По данным компании «Ernst & Young», 
изучившей мнения почти 1400 руководителей 
организаций из 50 стран, большинство из них 
считают, что инциденты, связанные с информа-
ционной безопасностью, наносят ущерб деловой 
репутации, имиджу и торговой марке гораздо 
больше, чем доходам и финансовому состоянию 
организации. Все большее и больше возрастает 
число компаний, которые начали осознавать 
важность ИБ для защиты имиджа и деловой 
репутации.  

Расширение функциональной сферы систе-
мы ИБ потребовало серьезного мониторинга 
информационного рынка и изучения его 
тенденций за последнее десятилетие, что в свою 
очередь выявило потребность в исследовании 

угроз информационной безопасности, их 
дифференциации по категориям (технические, 
качественные, количественные, политические, 
идеологические). 

Сейчас многие PR-компании проводят 
постоянные исследования и практические 
работы в области разработки эффективных 
систем защиты объекта от информационного 
вторжения, а также предупреждения возможных 
негативных последствий для него в процессе 
попыток негативной коррекции общественного 
мнения. 

Поскольку эти угрозы поступают преиму-
щественно через СМИ, то необходим постоян-
ный контроль безопасности той информации, 
которая выдается для СМИ и поступает обратно 
(в новостных материалах и журналистских 
статьях). В частности, это можно осуществлять 
путем разработки практических рекомендаций 
пресс-службам и подразделениям, на которые 
возложены функции общественных коммуника-
ций, по проведению антикризисных мероприя-
тий в случае информационного нападения на 
учреждение; проведения семинаров и тренингов 
по обучению персонала соответствующим 
технологиям; осуществления (при необходи-
мости) временного администрирования или 
выполнения соответствующих функций пресс-
служб или PR-подразделений учреждения или 
организации, которая подверглась информа-
ционному нападению. 

 Другой проблемой в области обеспечения 
безопасности информации, требующей реше-
ния, является необъективность прессы. Необхо-
дим механизм, который защищал бы журна-
листов от влияния на их владельцев СМИ либо 
властных структур, а также защищал компании 
от недобросовестности и журналистов, и 
владельцев средств массовой информации. 
Такой эффективный механизм может быть 
выработан только при приложении совместных 
усилий журналистами, владельцами СМИ и 
правительств. 

Отдельной темой в обсуждении вопросов 
информационной безопасности является доступ 
к информации. Российские ученые попытались 
построить модель информационных угроз, 
связанных с ограничением доступа к информа-
ции. Эти ограничения нужны для того, чтобы 
сделать журналистику более прозрачной, более 
чистой, не приносящей ущерба ни государст-
венной безопасности, ни общественному 
спокойствию, ни лично гражданам. Модель 
основана на положениях специальной конвен-
ции о доступе к информации, которую гото-
вится принять Европейский Союз. Конвенция 
требует обеспечения доступа к любым 
официальным документам, создания их 
реестров в Интернете, выработки критериев 
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ограничения на доступ к информации. При этом 
критериев, позволяющих объективно опреде-
лить, как относиться к этим ограничениям в 
каждом конкретном случае, всего два. Первый – 
это общественный интерес, который иногда 
может заставить обнародовать даже ту 
информацию, которая в обычных условиях не 
должна была бы распространяться. Но этот 
общественный интерес должен быть серьезно 
взвешен. Второй – это ущерб национальным 
интересам в случае не раскрытия какой-то 
информации. 

Сегодня в условиях рыночной экономики и 
возрастающей конкуренции актуализируется 
понимание имиджа и репутации как неотде-
лимых от организации нематериальных активов. 
Положительный имидж компании стоит 
миллиарды долларов. В практической сфере, 
связанной с формированием имиджа компании 
или организации, особенно четко обозначается 
его зависимость от исходящей информации, т.е. 
в смысле ее безопасности для самой 
организации.  

Возникает вопрос, как быть? Ведь РR 
провозглашает достижение доверия, стремление 
к честным отношениям с общественностью, 
построенным на всеобъемлющем информиро-
вании и диалоге. Однако открытость информа-
ции, в свою очередь, при определенных 
обстоятельствах может дать и обратное 
действие, направленное против собственной 
компании. Как обойти это противоречие, пока 
каких-либо конкретных рекомендаций не 
выработано, поскольку в этом направлении 
серьезных изысканий пока нет. 

Научные исследования и РR-практика 
свидетельствуют, что главной функцией 
имиджа является формирования положитель-
ного отношения, доверия к кому-либо или чему-
либо. Поэтому здесь особенно важно учитывать 
психологические механизмы, применяемые при 
формировании привлекательного имиджа.  

Именно репутация во многом правит 
изменениями психологических расстояний 
между людьми, давая импульс либо на 
сближение, либо на отдаление. Следовательно, 
овладение механизмами управления репута-
цией, позволяет обезопасить себя от нежела-
тельных для нас контактеров и приблизить к 
себе тех, в общении с кем мы заинтересованы. 

Существует, по крайней мере, три основных 
типа репутации, работающей на обеспечение 
безопасности. Первый тип – репутация абсо-
лютно бесполезной и неинтересной 
организации, с которой при всех ухищрениях 
нечего взять или которую невозможно никак 
использовать в своих неприглядных целях. 
Словом, «не та овчинка, которая стоит вы-
делки». Второй тип – репутация организации, 

на которую нападать себе дороже. При 
реализации этого направления весьма 
желательно, чтобы границы потенциала 
отражения атаки (ответной реакции) выглядели 
размытыми и трудно просматриваемыми. 
Третий тип – репутация организации, которая 
может оказаться полезной потенциальному 
агрессору в каком-то неожиданном, нетради-
ционном и не учитываемом до начала напа-
дения качестве. Своего рода встречная (нейтра-
лизующая) игра с совместным формированием 
новых правил. 

Каким образом компания должна управлять 
репутационными рисками? 

Во-первых, заблаговременно подготовиться 
к потенциальным проблемам посредством 
мониторинга важных для отрасли вопросов, 
постоянной проверки относящихся к 
осуществляемой деятельности веб-сайтов и 
блогов, а также путем разработки сценария 
действий в сотрудничестве со сторонними 
консультантами и опытными менеджерами, 
которые хорошо знают свои индивидуальные 
сферы деятельности. 

Вторым шагом должна стать разработка 
процесса по управлению кризисной ситуацией в 
компании. Определить заранее, кто может стать 
представителем компании в определенной 
ситуации, как именно оповещать основных 
сотрудников в случае неприятностей, с какими 
средствами массовой информации нужно будет 
связаться, и какой подход вы будете исполь-
зовать для разрешения возникшей проблемы. 

В-третьих, запланировать реакцию руковод-
ства компании в проблемных ситуациях, 
заранее спланировать, что оно будет говорить в 
большинстве из возможных проблемных 
ситуаций. 

В-четвертых, необходимо постоянно анали-
зировать состояние заинтересованных групп, 
активно отслеживать характерные вопросы и 
тенденции, которые составляют репутацию 
любой организации.  

И наконец, надо помнить, что репута-
ционные атаки практически всегда приводят к 
неотвратимому парадоксу: компания хочет 
выдавать минимум информации, чтобы управ-
лять рисками, а заинтересованные группы хотят 
знать как можно больше, чтобы иметь полную 
картину ситуации. Питер Веренгиа, президент 
филиала PR-фирмы Fleishman-Hillard (США), 
считает, что компании могут справиться с этим 
парадоксом, если будут следовать «принципу 
достоверности». Он считает, что в компании 
должны осознавать, что людям нужна досто-
верная информация о будущих последствиях. 

Любая организация в своей деятельности 
руководствуется двумя принципами: соблю-
дение требований законодательства и 
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достижение поставленных перед собой целей 
деятельности. Этими же принципами нужно 
руководствоваться при обеспечении защиты 
любой информации, с которой работает ком-
пания. Для того чтобы информация была 
надежно защищена, важно всего один раз напи-
сать политику информационной безопасности и 
внедрить процесс мониторинга ее соблюдения и 
актуализации.  

Вместе с тем, несмотря на значимость 
названных проблем, мало исследованными 
остаются вопросы построения эффективной 
системы информационной безопасности 
организации, определения роли и места СМИ в 
этой системе. 

 
___________ 
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* * * 

Қазіргі уақытта ақпараттық қауіпсіздік 
проблемасына баса назар аударылуда, алайда əзірге оны 
қамтамасыз етудің техникалық құралдарына ғана иек 
артылатынын байқауға болады. Бұл мақалада 
ақпараттық қауіпсіздік кез келген құрылымның қызметі 
мен дамуының барлық құбылысын қамтамасыз ететін 
ауқымды жүйесі ретінде қаралып отыр. 

 
* * * 

At the moment a lot of attention gives to the problem of 
information security, but meanwhile attention going to 
technical skills of security system. In the given article 
information security considers as large system, that shows 
practical aspects of development and activity of any 
structure. 

 
 
 
 

 
P. Бердібаев 

 
ЖАҺАНДАНУ ЖАҒДАЙЫНДАҒЫ АҚПАРАТТЫҚ  

ҚАУІПСІЗДІК МƏСЕЛЕЛЕРІ 
 

Бүкіл əлемде өтіп жатқан ақпараттық қоғам 
құру процесі өзгеше қасиеттерімен ерекше-
ленеді. Жаһандану процесінің өзі ақпараттық 
технологиялар арқылы ақпараттық қоғамда 
дамитыны белгілі.  

Жаһандану процесі əлемдік ақпараттық 
байланыстарға жаңа тəуелсіз мемлекеттерді 
тартуда. Бұл елдерде жаңа ақпараттық техноло-
гияларды, коммуникациялық менеджменттегі 
инновацияларды игеру бұрынғы ақпараттық 
өрісті трансформациялау процесімен қатар 
жүрді. Өтпелі қоғамда ақпараттық жүйелерді 
жаңалау, жетілдіру, оларды техникалық жаб-
дықтау жəне ашықтық, демократиялық дəрежесі 
бойынша дамыған елдердің стандарттарына 
сəйкестендіру мəселелеріне əлеуметті медиалан-
дырудың жаһандық мəселелері қосақталды [1]. 
Бірқатар эксперттер жаһандануды негізгі үш 
қасиетімен сыпаттап отыр. Олар: 

− Жаһандық ақпараттық тораптарды 
дамыту; 

− Қаржылық жүйелерді компьютерлен-
діру; 

− Көліктік тораптарды дамыту [2]. 
Бұл тораптардың барлығында жаһандық 

байланыс негізінен жергілікті тораптардың 

орталықтары (шет ел баспасөзінде «хаб» деп 
аталады) арасында болады. Сондықтан торап-
тармен «жабдықталған» кеңістік біртекті 
болмайды. Ал кейбір орталықтардың басқаларға 
қарағанда мүмкіншіліктері артық болады. Яғни 
бұндай «гравитациялық орталықтарда» комму-
никацияның түрлі құралдарына, сонымен бірге 
білімге деген қол жетімділік жеңіл болады. 
Бұндай орталықтарда білімді тұрғындардың 
көптеп топтасуы байқалады, өйткені экономи-
калық шаралардың көбі осында өтеді. Қазіргі 
таңдағы жаһандық əлем осындай əмбебап 
орталықтардың тобынан тұрады. Жаһандық 
орталықтар миграция орталықтарына айналып, 
ондағы жергілікті тұрғындардың басқа 
тұрғындарға қарағанда құқығының, мүмкінші-
ліктерінің артық болуына байланысты, əлеу-
меттік теңсіздіктерге əкеп соғады. 

Академик Ə. Нысанбаев осы тұрғыда 
«Əлемде жаһандану, нақтылай айтсақ біркін-
діктік жаһандану процесі қарқынды жүруде. 
Оның кіндігі АҚШ болып отыр. Олардың 
«бізбен бірге болмаған, бізге қарсы» қағидасы 
өте қауіпті. Сондықтан бұл проблеманы шешу 
үшін көпкіндіктік жаһандануды іске асырған 
жөн сияқты. Сонда ғана əлемдік, аймақтық жəне 


